IPNew web szolgaltatasok elérése claims és tanusitvany alapu
azonositassal

Bevezetés

Az FGSZ IPNew rendszerének bevezetésével némileg valtozik a web szolgdltatasok elérésének maddja.
A web szolgaltatasok a SOAP 1.1 és a WS-Trust 1.3 protokollok hasznalataval, felhasznalonév/jelszé
vagy tanusitvany alapu azonositdssal, claims-based médon érhetéek el.

A dokumentum célja

Ez a leirds segitséget nyUjt az FGSZ azon partnerei részére, akik a szolgaltatdsokat web service (gép-
gép) interfészen érik el, hogy a sziikséges moddositdsokat, fejlesztéseket elvégezhessék a sajat
rendszereikben.

Felhasznaldk azonositasa

A szolgaltatasokat csak azonositott felhaszndldk érhetik el. A felhasznalék azonositasa egy kiilsé
azonositasi szolgdltatassal torténik (ami jelen esetben Active Directory Federation Services — AD FS),
az azonositast még a web szolgaltatds meghivdsa el6tt el kell végezni. Az azonositott felhaszndld
adatait tartalmazé adatcsomagot (SAML token) a web szolgdltatas hivas kérés lizenetekhez csatolni
kell, hogy a szerver kiszolgalja a kéréseket.

Azonositas folyamata SOAP web szolgaltatas hivas esetén

AZ IPNew SOAP web szolgaltatasainak hivasa esetén a hivd alkalmazasnak (kliensnek) a WS-Trust 1.3
protokollt kell hasznalnia. A WS-Trust egyébként elég bonyolult és sok képességgel rendelkezik, de
jelen esetben csak a szamunkra relevans részét kell megismernink.

Szerver oldalon a cimtaron kivil két komponensnek van kiemelt szerepe az azonositasban:

e Relying Party (RP): Az az alkalmazas vagy szolgaltatas, amely az Gzleti logikat valdsitja meg,
esetiinkben ez az IPNew rendszer.

e Security Token Service (STS, mas néven még Identity Provider, vagy Issuer): az azonositast és
a token kibocsajtast végz6 szolgaltatds, esetiinkben az AD FS. WS-Trust esetében maga az STS
is egy SOAP web szolgaltatas.

Az azonositds és a web szolgaltatas hivasa az alabbi médon, tobb Iépésben torténik:

FGSZ

Felhasznalokat és
tanusftvanyokat
tartalmazd cimtar

IPNew web szolgaltatasok

1.) ElsG lépésként a kliens meghivja az STS egy specidlis végpontjat, az RST (Request Security
Token) metddust, amely hivasban kozli, hogy milyen tipusu tokent igényel (pl. SAML 1.1) és



mely RP-vel valdé kommunikdcidban szeretné azt hasznalni. A kérésnek tartalmaznia kell az
azonositashoz sziikséges adatokat. Jelenleg mind a felhasznalénév/jelszd, mind a tanusitvany
alapu azonositas engedélyezett.

2.) Az STS ellen6rzi az azonositasi adatokat.

3.) Ha a megadott azonositasi informacidk helyesek, akkor az STS egy RSTR (Request Security
Token Response) valaszban visszaadja a kért tokent.

4.) Akliens eltdrolja a tokent, és a tovabbiakban (a token érvényességi idején beliil) az IPNew web
szolgaltatas hivasokban csatolja azt a SOAP (izenethez (annak security header részében).

UAT teszt kornyezet web szolgdltatas cimek
ADFS WSDL: https://sts.test.rbp.eu/adfs/services/trust/mex

ADFS végpont felhasznaldnév/jelszé alapu azonositashoz:
https://sts.test.rbp.eu/adfs/services/trust/13/usernamemixed

ADFS végpont X.509 tanusitvany alapu azonositashoz:

https://sts.test.rbp.eu/adfs/services/trust/13/certificatemixed

PROD kornyezet web szolgaltatas cimek
ADFS WSDL: https://sts.rbp.eu/adfs/services/trust/mex

ADFS végpont felhasznaldnév/jelszé alapu azonositashoz:
https://sts.rbp.eu/adfs/services/trust/13/usernamemixed

ADFS végpont X.509 tanusitvany alapu azonositashoz:
https://sts.rbp.eu/adfs/services/trust/13/certificatemixed

Az Uzleti web szolgaltatasok tekintetében a kapcsolodé interfész leirasban megadott szolgdltatds cim
haszndlandd, a <servername> adott kdrnyezethez tartozd konkrét értékének behelyettesitésével. Az
UAT teszt kornyezetben ez az érték ipnew.test.fgsz.hu. Az éles kornyezetben pedig ipnew.fgsz.hu

Minta web service kliens készitése Visual Studio-val

A web szolgaltatds meghivasat érdemes modern fejleszt6eszkozzel (pl. Visual Studio) végezni, ami a
bonyolult technikai részleteket elfedve jelentGsen leegyszer(siti a feladatot. Tesztelés céljabdl
kliensként hasznalhatunk példaul egy egyszer( console application-t. Ha tanusitvany alapu azonositast
haszndlunk, sziikséglink van egy X.509 kliens tanusitvanyra, amit el6zetesen az FGSZ hozzarendelt egy
cimtarbeli felhasznaléhoz. Erdemes tovabba importalni a tanusitvanyt a kliens gépen egy tanusitvany
tarba (pl. Current User /Personal), hogy a kodbél egyszerlen tudjunk ra hivatkozni.

A mintaalkalmazads készitését az FGSZNNOService szolgdltatas meghivdsanak példajan keresztil
mutatjuk be.

app.config beallitasa

Adjunk hozzd a Visual Studio projekthez egy Service Reference-t, és adjuk meg a web service WSDL-
jét. Service reference hozzdadasakor a Visual Studio olyan App.config-ot generdl, amely az
sts.test.fgsz.hu ADFS enpoint-okra hivatkozik. Kils§ felhaszndldknak le kell cserélni a generalt
App.config-ban az issuer address, issuerMetadata address és a binding name- ben szerepl6
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sts.test.fgsz.hu-t sts.test.rbp.eu-ra. Az éles rendszer elérése estén pedig sts.rbp.eu-t kell
haszndlni. App.config minta:

<?xml version="1.0" encoding="utf-8" ?>
<configuration>
<startup>
<supportedRuntime version="v4.0" sku=".NETFramework,Version=v4.6.1" />
</startup>
<system.serviceModel>
<bindings>
<ws2007FederationHttpBinding>
<binding name="WS2007FederationHttpBinding_IFGSZNNOServiceSoapWrapper">
<security mode="TransportWithMessageCredential">
<message establishSecurityContext="false" issuedKeyType="BearerKey">
<!--<issuer
address="https://sts.test.rbp.eu/adfs/services/trust/13/usernamemixed"
binding="ws2007HttpBinding" bindingConfiguration="adfs" />-->
<issuer
address="https://sts.test.rbp.eu/adfs/services/trust/13/certificatemixed”
binding="ws2007HttpBinding" bindingConfiguration="adfs" />
<issuerMetadata
address="https://sts.test.rbp.eu/adfs/services/trust/mex" />
<tokenRequestParameters>
<trust:SecondaryParameters xmlns:trust="http://docs.oasis-open.org/ws-
sx/ws-trust/200512">
<trust:KeyType xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-
trust/200512">http://docs.oasis-open.org/ws-sx/ws-trust/200512/Bearer</trust:KeyType>
<trust:CanonicalizationAlgorithm xmlns:trust="http://docs.oasis-
open.org/ws-sx/ws-trust/200512">http://www.w3.0rg/2001/10/xml-exc-
clan#</trust:CanonicalizationAlgorithm>
<trust:EncryptionAlgorithm xmlns:trust="http://docs.oasis-
open.org/ws-sx/ws-trust/200512">http://www.w3.0rg/2001/04/xmlenc#aes256-
cbc</trust:EncryptionAlgorithm>
</trust:SecondaryParameters>
</tokenRequestParameters>
</message>
</security>
</binding>
</ws2007FederationHttpBinding>
<ws2007HttpBinding>
<binding name="adfs">
<security mode="TransportWithMessageCredential">
<transport clientCredentialType="None" />
<l--<message clientCredentialType="UserName"
negotiateServiceCredential="false" establishSecurityContext="false" />-->
<message clientCredentialType="Certificate"
negotiateServiceCredential="false" establishSecurityContext="false" />

</security>
</binding>
</wWs2007HttpBinding>
</bindings>
<behaviors>
<endpointBehaviors>
<behavior name="certificateEndpointBehavior">
<clientCredentials>

<serviceCertificate>
<authentication certificateValidationMode="None"
revocationMode="NoCheck"/>
</serviceCertificate>
</clientCredentials>
</behavior>
</endpointBehaviors>




</behaviors>
<client>
<endpoint
address="https://ipnew.test.fgsz.hu/Fgsz.Ip.Web.UAT/Services/SoapFGSZNNOService.svc"
binding="ws2007FederationHttpBinding"
bindingConfiguration="WS2007FederationHttpBinding IFGSZNNOServiceSoapWrapper"
contract="FgszService.IFGSZNNOServiceSoapWrapper"
name="WS2007FederationHttpBinding_IFGSZNNOServiceSoapWrapper"
behaviorConfiguration="certificateEndpointBehavior" />
</client>
</system.serviceModel>
<system.net>
<defaultProxy enabled="true" useDefaultCredentials="true">
<l--<bypasslist> .. </bypasslist>
<proxy> .. </proxy>
<module> .. </module>-->
</defaultProxy>
</system.net>
</configuration>

Minta .Net/C# Kod

Az aldbbi, vagy ehhez hasonlé C# kdd hasznalhaté a szolgdltatdas meghivdsdhoz. A példakdod (és a
korabbi app.config) a tanusitvany alapl azonositashoz hasznalhatd. Ha felhasznalénév/jelszoé alapu
azonositast szeretnénk hasznalni, akkor kommentezzik vagy toroljuk ki a // Certificate authentication
alatti kddsort, és a // Windows authentication alatti két kodsorrdl vegylk le a kommentezést és irjuk
be a helyes felhaszndldonevet és a jelszét a csillagozott rész helyett, valamint az app.config-ban az issuer
address és message clientCredentialType elemeket cseréljik le a username-es valtozatra (jelenleg
kikommentezett sorok).

using System;

using System.Collections.Generic;

using System.Linqg;

using System.Net.Security;

using System.Security.Cryptography.X509Certificates;
using System.Text;

using System.Threading.Tasks;

namespace WsClientTest

{

class Program

{

static void Main(string[] args)
{
System.Net.ServicePointManager.ServerCertificateValidationCallback =
delegate (object sender, X509Certificate certificate, X509Chain chain,
SslPolicyErrors sslPolicyErrors)
{ return true; };

var proxy = new FgszService.FGSZNNOServiceSoapWrapperClient();

// Certificate authentication
// tempClientcert helyett a tanusitvany Subject mezéjének értékét kell
hasznalni

proxy.ClientCredentials.ClientCertificate.SetCertificate(StoreLocation.CurrentUser,
StoreName.My, X509FindType.FindBySubjectName, "tempClientcert");

//proxy.ClientCredentials.ServiceCertificate.Authentication.CertificateValidationMode
= System.ServiceModel.Security.X509CertificateValidationMode.None;

//proxy.ClientCredentials.ServiceCertificate.Authentication.RevocationMode
= X509RevocationMode.NoCheck;




// Windows Authentication

//proxy.ClientCredentials.UserName.UserName "testuser@ipnewtest.local”;
//proxy.ClientCredentials.UserName.Password = "#¥¥*kk*kn

string result = proxy.CheckAlive();

Console.WriteLine(result);

Console.ReadlLine();

}

Példa Uzenetvaltas
A mintaprogramot futtatva az alabbi http izenetvaltashoz hasonlé forgalmat figyelhetjik meg.

Token igénylés

Request minta

POST https://sts.test.rbp.eu/adfs/services/trust/13/certificatemixed HTTP/1.1
Content-Type: application/soap+xml; charset=utf-8

Host: sts.test.rbp.eu

Content-Length: 4638

Expect: 100-continue

Accept-Encoding: gzip, deflate

Connection: Keep-Alive

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:a="http://www.w3.0rg/2005/08/addressing” xmlns:u="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"><s:Header><a:Action
s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-
trust/200512/RST/Issue</a:Action><a:MessageID>urn:uuid:f9aa5885-174e-4fa8-8e38-
4b35520078a5</a:MessageID><a:ReplyTo><a:Address>http://www.w3.0rg/2005/08/addressing/a
nonymous</a:Address></a:ReplyTo><a:To s:mustUnderstand="1"
u:Id="_1">https://sts.test.rbp.eu/adfs/services/trust/13/certificatemixed</a:To><0:Sec
urity s:mustUnderstand="1" xmlns:o="http://docs.oasis-open.org/wss/2004/01/oasis-
200401 -wss-wssecurity-secext-1.0.xsd"><u:Timestamp u:Id="_0"><u:Created>2018-03-
09T12:35:18.8527Z</u:Created><u:Expires>2018-03-
09T712:40:18.852Z</u:Expires></u:Timestamp><o:BinarySecurityToken u:Id="uuid-d4b24929-
31e2-49ad-95a3-b8f4e8275032-1" ValueType="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3"
EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-message-
security-

1.0#Base64Binary" >MIIDBjCCATKgAWIBAgIQY2AkviNANYYSARCBjGN1CKjAIBgUrDgMCHQUAMBS XGTAXBENV
BAMTEFJvb3RDYUNsaWVudFR1c3QwHhcNMTgwMzAxXxMDkxNDIzWhcNMzkxMjMxMjM10TUSWjAZMRcwFQYDVQQDEw
50ZW1wQ2xpZW50Y2VydDCCASIwDQYIKoZIhvcNAQEBBQADggEPADCCAQoCggEBANVOrgbel /kgdRrD3DNnQZ6G
O07+LaLDAPum/bdgFeA4LkCiYUP6QHGCUWS57kEZ1ZaKU+jIHRfxZzbussuuILGNIJaw3gEy533R702MNeDyglvSS
YHUOMNnfKkir0/Jj/asn6Wkk+W6zwXkbH3uTRV3Z60Yv5r55QK/4cryCsvz1qYASLYBe@gWOnhoW8V79a60U+Yd
w8pXZsTaz7xbzfX4am6q+TpoGYCEBpknIOGolt/H7MaOud8XybUv/RnqjIUetbzz0f36YnomlsviikXv29H3QT
91E@BaLKXj4AhBsvQ245nf1kKVT/gd0oQ4gWqP30ZMWIub9fKOnF24UiZUDpECAWEAAaNQME4AWTAYDVROBBEUW
Q4AQ30sAzHoU12fYNO9rdfjTvqEdMBsxGTAXBgNVBAMTEFJvb3RDYUNsaWVudFR1c3SCEJ563a90H60mRjCpyU
VHj1kwCQYFKw4DAhOFAAOCAQEAVKV80x/Wi+dmncXccIZDQjuVhYEKRVEXCNW1Icfhf57SsIq4CV4A4PIONSKaKAs
ez1sDWFSJ3LuavadonZT/hxémcC/enCulo8gWaP1lgsaGz2Z4pgtI8V7cF/vkYA4k4odOwTnN82zzH1szdHQuUN2C
WTo+QmvK9QhNffuwehBL5dIGPcxKWql1dZzQ76KbKdzR2+NHN24m7qYZ+pcNEge5yENT3XFgHMVXFRaBnjqkBp
zCLDvYhvt9BQC2e7DAPK5fngdMvfutl1Qgh43VALANWAKTS5Z1dMHriWidAs73VcysxidYKFgAOD6IrrQW71wdT
UGkWUqdvF@/UjgRCMmIyUQGQ==</0:BinarySecurityToken><Signature
xmlns="http://www.w3.0rg/2000/09/xmldsig#"><SignedInfo><CanonicalizationMethod
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/><SignatureMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/><Reference
URI="#_0"><Transforms><Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clan#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/><DigestValue>F1ASDEG7MEZwW8WOFX2G4V
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D3yXy@=</DigestValue></Reference><Reference URI="#_1"><Transforms><Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></Transforms><DigestMethod
Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"”/><DigestValue>GFhilzZiaiGWSD/40vt2X
yoaQvw=</DigestValue></Reference></SignedInfo><SignatureValue>CQoemS3joXqnHzS541E8u34B
C74jzHDQu7vkQIF/8T46011XxhmhVuSuxb7ubCzX2M3AnKynBtBVqe8ZnWyFBhVABOgWfhICOCqAU19hvEKPN1
OW97ZWEXxjxmIsaXOWHpNpdiWcojG/szZ0GsTF6yivCaXoIlYz4hBUxYyCbX61YYbK96vuLHZIhWTrkwagyxnu/3o0
CVIHIielHmS6Nn18zsJehMB0020KFr1s3zK0iVIdfG4Xjt5In1JobxT6cSnQKDBKIduJQGENNn/2WYEWZXxIpgexl
c+SMeQEMg3xYeK5dk3uCWMr+4a0GbHh9d11RnpXE®4h9XA306z12p2kWLyrg==</SignatureValue><KeyInf
o><o:SecurityTokenReference><o:Reference ValueType="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-x509-token-profile-1.0#X509v3" URI="#uuid-
d4b24929-31e2-49ad-95a3-b8f4e8275032-
1"/></o:SecurityTokenReference></KeyInfo></Signature></o:Security></s:Header><s:Body><
trust:RequestSecurityToken xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-
trust/200512"><trust:RequestType>http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Issue</trust:RequestType><wsp:AppliesTo
xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy"><EndpointReference
xmlns="http://www.w3.0rg/2005/08/addressing"><Address>https://ipnew.test.fgsz.hu/Fgsz.
Ip.Web.UAT/Services/SoapFGSZNNOService.svc</Address></EndpointReference></wsp:AppliesT
o><trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Bearer</trust:KeyType><trust:SecondaryParameters>&#xD;

<trust:KeyType>http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Bearer</trust:KeyType>&#xD;

<trust:CanonicalizationAlgorithm>http://www.w3.0rg/2001/10/xml-exc-
cl4n#</trust:CanonicalizationAlgorithm>&#xD;

<trust:EncryptionAlgorithm>http://www.w3.0rg/2001/04/xmlenc#aes256-
cbc</trust:EncryptionAlgorithm>&#xD;

</trust:SecondaryParameters></trust:RequestSecurityToken></s:Body></s:Envelope>

Response minta

HTTP/1.1 200 OK

Content-Length: 6803

Content-Type: application/soap+xml; charset=utf-8
Server: Microsoft-HTTPAPI/2.0

Date: Fri, @9 Mar 2018 12:35:21 GMT

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:a="http://www.w3.0rg/2005/08/addressing" xmlns:u="http://docs.oasis-
open.org/wss/2004/01/o0asis-200401-wss-wssecurity-utility-1.0.xsd"><s:Header><a:Action
s:mustUnderstand="1">http://docs.oasis-open.org/ws-sx/ws-
trust/200512/RSTRC/IssueFinal</a:Action><a:RelatesTo>urn:uuid:f9aa5885-174e-4fa8-8e38-
4b35520078a5</a:RelatesTo><0:Security s:mustUnderstand="1" xmlns:o="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"><u:Timestamp
u:Id="_0"><u:Created>2018-03-09T12:35:21.894Z</u:Created><u:Expires>2018-03-
09T12:40:21.894Z</u:Expires></u:Timestamp></0:Security></s:Header><s:Body><trust:Reque
stSecurityTokenResponseCollection xmlns:trust="http://docs.oasis-open.org/ws-sx/ws-
trust/200512"><trust:RequestSecurityTokenResponse><trust:Lifetime><wsu:Created
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-
1.0.xsd">2018-03-09T12:35:21.894Z</wsu:Created><wsu:Expires
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-utility-
1.0.xs5d">2018-03-09T13:35:21.894Z</wsu:Expires></trust:Lifetime><wsp:AppliesTo
xmlns:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy"><wsa:EndpointReference
xmlns:wsa="http://www.w3.0rg/2005/08/addressing" ><wsa:Address>https://ipnew.test.fgsz.
hu/Fgsz.Ip.Web.UAT/Services/SoapFGSZNNOService.svc</wsa:Address></wsa:EndpointReferenc
e></wsp:AppliesTo><trust:RequestedSecurityToken><saml:Assertion MajorVersion="1"
MinorVersion="1" AssertionID="_4e0@cb07c-4a87-44bf-92ce-0b3bd02582bb"
Issuer="http://sts.test.rbp.eu/adfs/services/trust" Issuelnstant="2018-03-
09T12:35:21.894Z" xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion"><saml:Conditions
NotBefore="2018-03-09T12:35:21.894Z" NotOnOrAfter="2018-03-
09T13:35:21.8947"><saml:AudienceRestrictionCondition><saml:Audience>https://ipnew.test
.fgsz.hu/Fgsz.Ip.Web.UAT/Services/SoapFGSZNNOService.svc</saml:Audience></saml:Audienc
eRestrictionCondition></saml:Conditions><saml:AttributeStatement><saml:Subject><saml:S
ubjectConfirmation><saml:ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:cm:bearer</sam
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http://www.w3.org/2003/05/soap-envelope
http://docs.oasis-open.org/ws-sx/ws-trust/200512/RSTRC/IssueFinal%3c/a:Action%3e%3ca:RelatesTo%3eurn:uuid:f9aa5885-174e-4fa8-8e38-4b35520078a5%3c/a:RelatesTo%3e%3co:Security
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1:ConfirmationMethod></saml:SubjectConfirmation></saml:Subject><saml:Attribute
AttributeName="name"
AttributeNamespace="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"><saml:Attri
buteValue>IPNEWTEST\eburany</saml:AttributeValue><saml:AttributeValue>tempClientcert</
saml:AttributeValue></saml:Attribute><saml:Attribute AttributeName="upn"
AttributeNamespace="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"“><saml:Attri
buteValue>eburany@ipnewtest.local</saml:AttributeValue></saml:Attribute></saml:Attribu
teStatement><saml:AuthenticationStatement
AuthenticationMethod="urn:oasis:names:tc:SAML:1.0:am:X509-PKI"
AuthenticationInstant="2018-03-
09T12:35:21.878Z2"><saml:Subject><saml:SubjectConfirmation><saml:ConfirmationMethod>urn
:oasis:names:tc:SAML:1.0:cm:bearer</saml:ConfirmationMethod></saml:SubjectConfirmation
></saml:Subject></saml:AuthenticationStatement><ds:Signature
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"><ds:SignedInfo><ds:CanonicalizationMetho
d Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/><ds:SignatureMethod
Algorithm="http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256"/><ds:Reference
URI="#_4e0cb07c-4a87-44bf-92ce-0b3bd02582bb"><ds:Transforms><ds:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/><ds:Transform
Algorithm="http://www.w3.0rg/2001/10/xml-exc-cl4n#"/></ds:Transforms><ds:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"/><ds:DigestValue>IbJHvrT21rACeoovH
/76Hrez/8yXgQlUM3y6300fd08=</ds:DigestValue></ds:Reference></ds:SignedInfo><ds:Signatu
reValue>KKu6oopRUSUvDuIdDuo7y/x+0@HsRLs125yeHzCRMEcgtH1dYXyBQIvuSjqoDk08scg9Gyib9U8AUQJ
AV1XxsnZt2Wnx19webYrk@nH7VEZffoJpycQHjWN6+R31HsXc80wBqtF+m1V1PEImMNhSv+cmCnHiMkNTGCXEZM
t3vIZRO10DCSFm3uB5en0OnILgdhkgb7kd/jhsfa7kZHgzyY6QmfcYIRBPU27p9zyT495DVSR+L9etkZH1Brvz
CPTTh3TbX9CTWh1uZUsE++mu/nmY84VUV2nwdqd1fwKQM2nAeh@2HzmGy/a2kHZdF6GIA1g2NNmtcrQX49NUv7
a3CZFg==</ds:SignatureValue><KeyInfo
xmlns="http://www.w3.0rg/2000/09/xmldsig#"><X509Data><X509Certificate>MIIDEDCCAfigAwIB
AgIQHIgjax1QUI9Fpn/u6ofQnjANBgkqhkiGOwOBAQsFADBEMUIWQAYDVQQDEZz1BREZTIFNpZ25pbmcgLSBpcG
51d3R1c3RhZC5ub3J0aGV1cmOwZS5jbG91ZGFwcC5henVyZS5jb2@wHhcNMTgwMjE3MTYXMjUzWhcNMTKkwMJE3
MTYxMjUzWjBEMUIwWQAYDVQQDEz1BREZTIFNpZ25pbmcglLSBpcG51d3R1c3RhZC5ub330aGV1cmoOwZS5jbG912G
FwcC5henVyZS5jb20wggEiMAOGCSqGSIb3DQEBAQUAAAIBDWAWEEEKAOIBAQC138STR2bsFXZobfoWIDZrqRy8
//1yFo6iVY{20Qa/rlyBlZkKZFvwXt5L0+NztOF gbRHv37gAbEwuu@NyNzVzFa99hd3AncKuYHXgJr5PFEXNUu
7eI2nxtpxQNsjgedxqt1R2dRs/k3wviWy+1tEQKYyZ3maZmXEz+vU2kQhbzajTne@C+XEjNGic5+dhBbCKcRU7a
YU13jZJy/Nv+U5hMGCCwAomziZ5rAPtp09vU781zUhczpDa6tPqQiY4N/a8qong+kYV11lLyJvluYkaizHzMyJU7
b@aKTZfV8VMUEERCc6WDseI4HfdhtTYOOM55TpQgBaph80x/8/0gG85w3rAgMBAAEWDQYJKoZIhvcNAQELBQAD
ggEBAAucCoXRfgdamnwfzBVah36NAQn2kCfdaU3sqet8nQXPXWStU281P2tiF8pspz5BblUwlbEO3MWGM6+02YP
déegnYpwYtWdmCYYFIZgQRU8NCzk4zw98I2063Xs7kDMAocaIInIjs//4SnVHH3PSe291w26ga2yAk6WmMSdPWz
€6zCspNskBjww8wvhhK9GknAPXWu@gCyHfG+ehEzfxXIx4ieJEodFNgmGuk97SWnNMAKZdB1rZ1mVZWAMQI7Ata
Ou6JjvgDOGgmwyHMVEV83GdKOVKZzR+vCb3X41L4Me/Fym7nxWZBEiRDqZEzidA6EQK2ceuiobFzhKx/xwJIoVk
nUI=</X509Certificate></X509Data></KeyInfo></ds:Signature></saml:Assertion></trust:Req
uestedSecurityToken><trust:RequestedAttachedReference><o:SecurityTokenReference
k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1"
xmlns:o="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-
1.0.xsd" xmlns:k="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-
1.1.xsd"><o0:KeyIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-
token-profile-1.0#SAMLAssertionID">_4e@cb®7c-4a87-44bf-92ce-
0b3bd02582bb</0:KeyIdentifier></o:SecurityTokenReference></trust:RequestedAttachedRefe
rence><trust:RequestedUnattachedReference><o:SecurityTokenReference
k:TokenType="http://docs.oasis-open.org/wss/oasis-wss-saml-token-profile-1.1#SAMLV1.1"
xmlns:o="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-secext-
1.0.xsd" xmlns:k="http://docs.oasis-open.org/wss/oasis-wss-wssecurity-secext-
1.1.xsd"><o:KeyIdentifier ValueType="http://docs.oasis-open.org/wss/oasis-wss-saml-
token-profile-1.0#SAMLAssertionID">_4e@cb@7c-4a87-44bf-92ce-
0b3bde2582bb</0:KeyIdentifier></o:SecurityTokenReference></trust:RequestedUnattachedRe
ference><trust:TokenType>urn:oasis:names:tc:SAML:1.0:assertion</trust:TokenType><trust
:RequestType>http://docs.oasis-open.org/ws-sx/ws-
trust/200512/Issue</trust:RequestType><trust:KeyType>http://docs.oasis-open.org/ws-
SX/WS -
trust/200512/Bearer</trust:KeyType></trust:RequestSecurityTokenResponse></trust:Reques
tSecurityTokenResponseCollection></s:Body></s:Envelope>
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Web service hivas a token beszerzése utan

Request minta

POST https://ipnew.test.fgsz.hu/Fgsz.Ip.Web.UAT/Services/SoapFGSZNNOService.svc
HTTP/1.1

Content-Type: application/soap+xml; charset=utf-8

Host: ipnew.test.fgsz.hu

Content-Length: 5029

Expect: 100-continue

Accept-Encoding: gzip, deflate

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope”
xmlns:a="http://www.w3.0rg/2005/08/addressing” xmlns:u="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd"><s:Header><a:Action
s:mustUnderstand="1">http://service.fgsz.hu/IFGSZNNOServiceSoapWrapper/CheckAlive</a:A
ction><a:MessageID>urn:uuid:55832272-64d9-420a-a946-
69de57a66df9</a:MessageID><a:ReplyTo><a:Address>http://www.w3.0rg/2005/08/addressing/a
nonymous</a:Address></a:ReplyTo><a:To
s:mustUnderstand="1">https://ipnew.test.fgsz.hu/Fgsz.Ip.Web.UAT/Services/SoapFGSZNNOSe
rvice.svc</a:To><o:Security s:mustUnderstand="1" xmlns:o="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd"><u:Timestamp
u:Id="_0"><u:Created>2018-03-09T12:35:21.904Z</u:Created><u:Expires>2018-03-
09T712:40:21.904Z</u:Expires></u:Timestamp><saml:Assertion MajorVersion="1"
MinorVersion="1" AssertionID="_4e0cb07c-4a87-44bf-92ce-0b3bd02582bb"
Issuer="http://sts.test.rbp.eu/adfs/services/trust" Issuelnstant="2018-03-
09T12:35:21.894Z" xmlns:saml="urn:oasis:names:tc:SAML:1.0:assertion"><saml:Conditions
NotBefore="2018-03-09T12:35:21.894Z" NotOnOrAfter="2018-03-
09T13:35:21.894Z"><saml:AudienceRestrictionCondition><saml:Audience>https://ipnew.test
.fgsz.hu/Fgsz.Ip.Web.UAT/Services/SoapFGSZNNOService.svc</saml:Audience></saml:Audienc
eRestrictionCondition></saml:Conditions><saml:AttributeStatement><saml:Subject><saml:S
ubjectConfirmation><saml:ConfirmationMethod>urn:oasis:names:tc:SAML:1.0:cm:bearer</sam
1:ConfirmationMethod></saml:SubjectConfirmation></saml:Subject><saml:Attribute
AttributeName="name"
AttributeNamespace="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"><saml:Attri
buteValue>IPNEWTEST\eburany</saml:AttributeValue><saml:AttributeValue>tempClientcert</
saml:AttributeValue></saml:Attribute><saml:Attribute AttributeName="upn"
AttributeNamespace="http://schemas.xmlsoap.org/ws/2005/05/identity/claims"><saml:Attri
buteValue>eburany@ipnewtest.local</saml:AttributeValue></saml:Attribute></saml:Attribu
teStatement><saml:AuthenticationStatement
AuthenticationMethod="urn:oasis:names:tc:SAML:1.0:am:X509-PKI"
AuthenticationInstant="2018-03-
09T12:35:21.878Z2"><saml:Subject><saml:SubjectConfirmation><saml:ConfirmationMethod>urn
:0asis:names:tc:SAML:1.0:cm:bearer</saml:ConfirmationMethod></saml:SubjectConfirmation
></saml:Subject></saml:AuthenticationStatement><ds:Signature
xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#"><ds:SignedInfo><ds:CanonicalizationMetho
d Algorithm="http://www.w3.0rg/2001/10/xml-exc-
cl4n#"></ds:CanonicalizationMethod><ds:SignatureMethod
Algorithm="http://www.w3.0rg/2001/04/xmldsig-moretrsa-
sha256"></ds:SignatureMethod><ds:Reference URI="#_4e@cb®7c-4a87-44bf-92ce-
0b3bde2582bb" ><ds:Transforms><ds:Transform
Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-
signature"></ds:Transform><ds:Transform Algorithm="http://www.w3.0rg/2001/10/xml-exc-
clan#"></ds:Transform></ds:Transforms><ds:DigestMethod
Algorithm="http://www.w3.0rg/2001/04/xmlenc#sha256"></ds:DigestMethod><ds:DigestValue>
IbJHvrT21rACeoovH/76Hrez/8yXgQ1lUM3y6300fd08=</ds :DigestValue></ds:Reference></ds:Signe
dInfo><ds:SignatureValue>KKu6oopRUSUvDuIdDuo7y/x+@HsRLs125yeHzCRMEcgtH1dYXyBQIvuSjqoDk
08scg9Gyib9UBAUQIAVIXxsnZt2Wnx19webYrkOnH7VEZffoJpycQHjWN6+R31HsXc80wBqtF+m1V1IPEImMNhSVY
+cmCnHiMKNfGCXEZMt3vIZRO10DCSFm3u@5enOnILqdhkgb7kd/jhSfa7kZHgzjyY6QmfcYIRBPU27p9zyT495
DVSR+L9etkZH1BrvzCPTTh3TbX9CTWh1luZUsE++mu/nmY84VUV2nwdqd1fwkKQM2nAeh@2HzmGy/a2kHZdF6GIA
1g2NNmtcrQX49NUv7a3CZFg==</ds:SignatureValue><KeyInfo
xmlns="http://www.w3.0rg/2000/09/xmldsig#"><X509Data><X509Certificate>MIIDEDCCAfigAwIB
AgIQHIgjax1QUI9Fpn/u60fQnjANBgkgqhkiGOwOBAQsFADBEMUIWQAYDVQQDEz1BREZTIFNpZ25pbmcgLSBpcG



https://ipnew-test3-n1.northeurope.cloudapp.azure.com/Fgsz.Ip.Web/Services/SoapIpDataSecurityService.svc
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http://schemas.xmlsoap.org/ws/2005/05/identity/claims
http://schemas.xmlsoap.org/ws/2005/05/identity/claims
http://www.w3.org/2001/10/xml-exc-c14n
http://www.w3.org/2001/10/xml-exc-c14n
http://www.w3.org/2001/04/xmldsig-more
http://www.w3.org/2001/04/xmldsig-more
http://www.w3.org/2000/09/xmldsig
http://www.w3.org/2000/09/xmldsig
http://www.w3.org/2001/10/xml-exc-c14n
http://www.w3.org/2001/10/xml-exc-c14n
http://www.w3.org/2001/04/xmlenc
http://www.w3.org/2000/09/xmldsig

51d3R1c3RhZC5ub3I0aGY1cmOwZS5jbG91ZGFwcC5henVyZS57b20wHhcNMTgwMjE3MTYXMjUzWhcNMTkwME3
MTYxMjUzWjBEMUIWQAYDVQQDEz1BREZTIFNpZ25pbmcgLSBpcG51d3R1c3RhZC5ub3J0aGV1cmOwZS5jbG91ZG
FwcC5henVyZS5jb20wggE iMAGGCSqGSIb3DQEBAQUAA4IBDWAWEEEKAOIBAQC138SFR2bsFXZobfoWIDZrqRy8
//1yFo6iVYf20Qa/rlyBlZkKZFvwXt5L0+NztOFgbRHv37gAbEwuu@NyNzVzFa99hd3AncKuYHXgJr5PFEXNUu
7eI2nxtpxQNsjgedxqtlR2dRs/k3wviy+1tEQKYyZ3maZmXEz+vU2kQhbzajTne@C+XEjNGic5+dhBbCKcRU7a
YU1jZJy/Nv+U5hMGCCwAomziZ5rAPtp09vU781zUhczpDa6tPqQiY4N/a8qong+kYV11lLyJvluYkaizHzMyJU7
b0aKTZfV8VMUEERc6WDseI4HTdhtTYOOM55TpQgBaphi80x/8/0gG85w3rAgMBAAEWDQYJKoZIhvcNAQELBQAD
gg8EBAAucCoXRfgdamnwfzBVah36NAQn2kCfdaU3sqet8nQXPXWStU281P2tiF8pspz5BblUwlbEO3MwWGmM6+02YP
dégnYpwYtWdmCYYFIZgQRUBNCzk4zw98I1206IXs7kDMAocalInIjs//4SnVHH3PSe291w26ga2yAk6WmMSdPWz
€6zCspNskBjww8wvhhK9GknAPXWu@gCyHfG+ehEzfxXIx4ieJEodFNgmGuk97SWnNMAKZdB1rZ1mVZWAMQI7Ata
Ou63JjvgDOGgmwyHMVEV83GdKOVKZzR+vCb3X41L4Me/Fym7nxWZBEiRDqZEzidA6EQK2ceuiobFzhKx/xwJIoVk
nUI=</X509Certificate></X509Data></KeyInfo></ds:Signature></saml:Assertion></o:Securit
y></s:Header><s:Body><CheckAlive xmlns="http://service.fgsz.hu"
xmlns:b="http://schemas.datacontract.org/2004/07/WsClientTest.FgszService"
xmlns:i="http://www.w3.0rg/2001/XMLSchema-instance"/></s:Body></s:Envelope>

Response minta

HTTP/1.1 200 OK

Content-Type: application/soap+xml; charset=utf-8
Server: Microsoft-IIS/10.0

X-Powered-By: ASP.NET

Date: Fri, 09 Mar 2018 12:35:22 GMT
Content-Length: 1567

<s:Envelope xmlns:s="http://www.w3.0rg/2003/05/soap-envelope"
xmlns:a="http://www.w3.0rg/2005/08/addressing" xmlns:u="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">
<s:Header>
<a:Action
s:mustUnderstand="1">http://domain.service.fgsz.hu/IFGSZNNOServiceSoapWrapper/CheckAli
veResponse</a:Action>
<o0:Security s:mustUnderstand="1" xmlns:o="http://docs.oasis-
open.org/wss/2004/01/o0asis-200401-wss-wssecurity-secext-1.0.xsd">
<u:Timestamp u:Id="_0">
<u:Created>2018-09-02T09:11:03.596Z</u:Created>
<u:Expires>2018-09-02T09:16:03.596Z</u:Expires>
</u:Timestamp>
</o:Security>
</s:Header>
<s:Body xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema">
<CheckAliveResponse xmlns="http://domain.service.fgsz.hu">
<CheckAliveResult>The service is alive.</CheckAliveResult>
</CheckAliveResponse>
</s:Body>
</s:Envelope>

Tesztelés SoapUl eszkdzzel
A web szolgaltatdsokat tesztelhetjik program készitése nélkil is, példdul az ingyenesen elérheté
SoapUl eszkozzel (https://www.soapui.org/), az aldbbi mddon.

SoapUl Projekt létrehozasa

Hozzunk Iétre egy Uj SOAP Projektet pl. IPNew Test néven (File menii -> New SOAP Project menipont).
Az Initial WSDL mezébe irjuk be a hasznalni kivant IPNew web szolgaltatds WSDL cimét (pl.
https://ipnew.test.fgsz.hu/Fgsz.lp.Web.UAT/Services/SoapFGSZNNOService.svc?singleWsdl)



http://service.fgsz.hu/
https://www.soapui.org/
https://ipnew.test.fgsz.hu/Fgsz.Ip.Web.UAT/Services/SoapFGSZNNOService.svc?singleWsdl

4% New SOAP Project x>

Mew SOAP Project {?}
Creates a WSDL/SOAP based Project in this workspace

Project Mame: |IPI'-.IewTesﬂ |

Initial WSDL: |https:,","ipnew.test.fgsz.hungsz.Ip.Web.UAT.."Ser-.ricesfSDapFGSE| [ Browse... ]

Create Requests: || Create sample requests for all operations?
Create TestSuite: [_| Creates a TestSuite for the imported WSDL

Relative Paths:  [| Stores all file paths in project relatively to project file (requires save)

Létrejon az Uj projekt, benne a WSDL-nek megfelel§ interfésszel és azon beliil minden web metddushoz
egy minta kérés lizenettel. Ezeket fel fogjuk haszndlni a tesztelés soran.

Adjuk hozza a projekthez az ADFS web szolgaltatasok mveleteit is. Jobb klikk a projekt nevére, majd
Add WSDL. A WSDL Location mez6ben adjuk meg az ADFS WSDL cimét, pl.:
https://sts.test.rbp.eu/adfs/services/trust/mex. Létrejonnek az ADFS mdlveletekhez tartozé minta
Uzenetek is.

&% Add WsDL ot

Add W5DL @
Creates a WSDL Interface from a WSDL definition

WSDL Location: |httpgffsis.tat.rbp.eufadfsfsewic5ftrust.f’mac| | ’ Browse.., ]

Create Requests: Create sample requests for all operations?

Create TestSuite: [] Creates a TestSuite for the imported WSDL

Create MockService: [ ] Creates a Web Service Simulation of the imported WSDL

Projekt paraméterek bedllitasa

Tanusitvdany alapu azonositdshoz sziikséges paraméterek bedllitdsa

Tanusitvany alapu azonositashoz sziikséglink van egy kliens tanusitvanyra, amit el6zetesen az FGSZ
hozzarendelt egy AD felhasznalohoz. A web szolgaltatds meghivasahoz sziikséglink lesz a tanusitvany
privat és publikus kulcsat tartalmazo fajlra (pl. testClient.pfx).

Kattintsunk duplan a SoapUl projekt nevére, a megjelené ablakban kattintsunk a WS-Security
Configuration flilre, azon belil a Keystores fiilre.


https://sts.test.rbp.eu/adfs/services/trust/mex

| Overview | TestSuites | WS-Security Configurations | Security Scan Defaults |
“

' Outgeing WS-Security Configurations | Incoming WS-Security Configurations | Keystores  Truststores |
+= X — (7]

—
Source | Status | Password | Default Alias Alias Pagsword

Kattintsunk a zold + ikonra, és a megjelend fajlvalaszto ablakban vélasszuk ki a tanusitvany fajlt. Ha a
fajl jelszéval védett, adjuk meg a jelszét a kovetkez6 ablakban, majd nyomjuk meg az OK gombot.
Ellenérizziik, hogy a Status mez6ben OK felirat jelenik meg.

"B PNew Test e FE
(| Overview | TestSuites | Ws-Security Configurations | Secusity Scan Defaults |
7]
Outgeing WS-Security Configurations | Inceming WS-Security Configurations | Keystores  Truststores |
+ X o
Source Status Password | Default Alias | Alias Password
mmmcmmp.. ssnssasasnns

Valtsunk at az Outgoing WS-Security Configurations fiilre és kattintsunk a z6ld + ikonra. A megjelend
ablakban adjunk tetszéleges nevet a konfiguracidnak, pl. clientCert. Az ablak alsé szekcidjaban
kattintsunk a zéld + ikonra (Add a new WSS Entry). A lenyil6 listabol valasszuk a Signature opcidt.

Select type of entry to add

Encrypticn b

Encrypticn
[ SAML (Form)
SAML (XML)
Signature

Timestamp

Username

A Signature ablak paramétereit toltsik ki az aldbbi mdédon:
Keystore: az a keystore, amit kordbban hozzaadtunk (tanusitvany fajl).

Alias: a keystore-ban levé kulcs neve.



Password: a tanusitvany fajlt védé jelszé.
Key Identifier Type: Binary Security Token

Signature Algorithm: http://www.w3.0rg/2000/09/xmldsig#rsa-shal

Signature Canonicalization: http://www.w3.0rg/2001/10/xml-exc-c14n#

Digest Algorithm: http://www.w3.0rg/2000/09/xmldsig#shal

Jel6ljuk be a Use Single Certificate négyzetet.
Az alsé Part szekcidban toltsiink ki egy sort a kovetkez6 adatokkal:
Name oszlop: To

Namespace oszlop: http://www.w3.0rg/2005/08/addressing

Encode oszlop: Element

I IPNew Test

rOvewiew rTstSuils rWS-Security Configurations rSeculilyScan Defaults |
(2)
(Outgoing W5-5ecurity Configurations rlncomingWS-Seculﬂy Configurations rKe_',rstms rTluststms |
+ X (2)
Name | Default Username/Alias | Default Password | Actor Must Understand
clientCert ]
av
+ X~ v
inatiie ; Keystore:
Alias:
Password: |uuoouoou |
Key |dentifier Type: ’Binary Security Token b’
Signature Algorithm: ’http:ffmwv.wiorgﬂmﬁfﬂgfxmldsig#rsa-shﬂ "]
Signature Canonicalization: ’http:ffwww.wH.orgJ'EOO‘I.."‘IOfme-exc-c‘ldn# ']
Digest Algorithm: ’http:ffwww.wE.0rgf2000f09fxmldsig#sha1 ']
Use Single Certificate: Use single certificate for signing
Parts: L. 4
D | Name Namespace Encode
To http://www.w... Element

Hozzunk létre még egy sort a Signature entry alatt a zéld + ikonnal, valasszuk a Timestamp opciét. A
Time to live mez6be irjunk 300-at.


http://www.w3.org/2000/09/xmldsig
http://www.w3.org/2001/10/xml-exc-c14n
http://www.w3.org/2000/09/xmldsig
http://www.w3.org/2005/08/addressing

| B IPHew Test

r Overview r TestSuites r WS-Security Configurations r Security Scan Defaults |
(2)

r Outgeing W5-Security Configurations r Incoming W5-Security Configurations r Keystores rTluststcns |

+ X (7)

MName | Default Usernarme/Alias Default Password | Actor Must Understand

clientCert ]
s

+X o~

< £

Signature *| Time To Live: |30111
Timestamp

Millisecond Precision: Sets precision of timestamp to milliseconds

Hozzunk létre egy Ujabb konfigurdcié sort a clientCert alatt a fels6 zold + ikonra kattintva. A neve legyen
saml.

Az alsé szekcidban adjunk hozza egy Uj Entry-t, a tipusa legyen SAML (XML). Egyel6re ne adjunk neki
értéket.

| I IPNew Test
r Overview r TestSuites r WS-Security Configurations r Security Scan Defaults |
(7}
r Outgoing W5-5ecurity Configurations r Incoming W5-5ecurity Configurations r Keystores rTluststms |
+ X (7)
MName | Default Username/Alias | Default Password | Actor Must Understand
clientCert (4]
saml []
s
+ X~ v
SAML (XML) ; Enter SAML Assertion

Request-ek beallitasa

Token kérés request ésszedllitdsa tanusitvdny alapu azonositdshoz
A bal oldali Navigator faban az ADFS miiveletek koz6tt nyissuk ki a

CertificateWSTRustBinding_IWSTrust13Async agat egészen a Request 1 szintig. Kattintsunk duplan a
Request 1 elemre.

= IPNew Test
%= CertificateWSTrustBinding_IWSTrust13Async
- B+ Trust13lssuehsync

37 Request 1]

A bal oldali XML nézetben a z6ld XML kommentek helyére illessziik be az alabbi XML részletet:
<ns:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</ns:RequestType>
<wsp:AppliesTo xmins:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy">

<EndpointReference xmlins="http://www.w3.0rg/2005/08/addressing">



<Address>https://ipnew.test.fgsz.hu/Fgsz.lp.Web.UAT/Services/SoapFGSZNNOService.svc</Address>
</EndpointReference>
</wsp:AppliesTo>

<ns:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Bearer</ns:KeyType>

Ugyeljiink arra, hogy az Address XML elemben a megfelel§ IPNew web szolgaltatds cime szerepeljen

(sziikség szerint modositsuk).

Kattintsunk az ablak aljan az Auth feliratra, a megjelené ablakban valasszuk ki az Add New
Authorization elemet az Authorization mez6ben, majd a felugré ablakban a Basic opciét. Az Outgoing
WSS listdbdl vélasszuk a clientCert konfiguraciot.

Authorization: lBasic - (7]
Username: | |
Password: | |
Domain: | |
Pre-emptive auth: (#) Use global preference

() Authenticate pre-emptively

Outgoing W55
Incoming W55: E]

ﬂﬁ\uth (Basic)| Headers (0} Attachments (0] WS-A WS-EM

Kattintsunk a WS-A feliratra. Jel6ljiik be az Add default wsa:To opciot.

Enable W5-A addressing:

Must understand:

WS-A Version: 200508 -

Add default wsa:Action: [ ] Add default wsa:Action

Action: |http:f.-"du:ucs.uasis-u:upen.u:urg,"ws-sx.."ws-trustflﬂ]E'IlfRST.flssue |

Add default wsa:To: |Add default wsa:T|:||

Reply to: | |

RenlvTn Reference Parameters: | | -]

EAu‘th (Basic) Headers (0} Attachments (0} |W5-A| WS-RM

Kattintsunk a z6ld Play gombra a web szolgdltatas hivas elvégzéséhez. A jobb oldali XML nézetben
megjelenik a web szolgaltatds valasz a visszaadott SAML tokennel.


http://docs.oasis-open.org/ws-sx/ws-trust/200512/Bearer%3c/ns:KeyType

Token kérés request dsszedllitdsa felhaszndlonév/jelszé azonositdshoz

A bal oldali Navigator faban az ADFS miveletek kdzo6tt nyissuk ki a
UserNameWSTrustBinding_IWSTrust13Async agat egészen a Request 1 szintig. Kattintsunk dupldn a
Request 1 elemre.

Bﬂ UserMameWSsTrustBinding_[W5Trust134syne
' El‘:r Trust13lssuefsync
- ,E,E Request 1

—

A baloldali XML nézetben a <soap:Header/> elemet cseréliik le az aldbbi XML részletre:
<soap:Header xmlIns:wsa="http://www.w3.0rg/2005/08/addressing">

<wsse:Security soap:mustUnderstand="1" xmlIns:wsse="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-secext-1.0.xsd" xmIns:wsu="http://docs.oasis-
open.org/wss/2004/01/oasis-200401-wss-wssecurity-utility-1.0.xsd">

<wsse:UsernameToken wsu:ld="UsernameToken-348E3F3C81E7E21F39152094195633514">
<wsse:Username>testusername@ipnewtest.local</wsse:Username>

<wsse:Password Type="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-
username-token-profile-1.0#PasswordText">password</wsse:Password>

</wsse:UsernameToken>

</wsse:Security>
<wsa:To>https://sts.test.rbp.eu/adfs/services/trust/13/usernamemixed</wsa:To>

</soap:Header>

A bal oldali XML nézetben a z6ld XML kommentek helyére illessziik be az aldbbi XML részletet:
<ns:RequestType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Issue</ns:RequestType>
<wsp:AppliesTo xmlins:wsp="http://schemas.xmlsoap.org/ws/2004/09/policy">

<EndpointReference xmIns="http://www.w3.0rg/2005/08/addressing">

<Address>https://ipnew.test.fgsz.hu/Fgsz.lp.Web.UAT/Services/SoapFGSZNNOService.svc</Address>
</EndpointReference>
</wsp:AppliesTo>

<ns:KeyType>http://docs.oasis-open.org/ws-sx/ws-trust/200512/Bearer</ns:KeyType>

Ugyeljiink arra, hogy az Address XML elemben a megfelel§ IPNew web szolgaltatas cime szerepeljen
(sziikség szerint modositsuk).

Kattintsunk a zo6ld Play gombra a web szolgaltatas hivas elvégzéséhez. A jobb oldali XML nézetben
megjelenik a web szolgaltatds valasz a visszaadott SAML tokennel.


http://docs.oasis-open.org/ws-sx/ws-trust/200512/Bearer%3c/ns:KeyType

IPNew web szolgdltatds hivds request ésszedllitdsa
1. Az XML nézetrdl valtsunk at a Raw nézetre:

Rawe | XKML

2. Masoljuk ki a formdazatlan XML-b6l a <saml:Assertion> kezdet(i részletet egészen a zaré
</saml:Assertion> részig. Fokozottan lgyeljlink arra, hogy ne keriljon bele sz6kéz vagy Uj sor, ne
moaddosuljon egyetlen karakter sem, ne rontsuk el a formazast, mert az érvényteleniti a digitalis aldirdst.

-

Raw | XML

nce> < /wsp:AppliesTo> <trust:RequestedSecurityToken > <saml:Assertion MajorVersion="1" MinorVersion="1" Assertion|D="_5e3b0aa1-f6fe-4021-84g

3. Akimasolt részt illesszik be a korabban létrehozott saml konfiguraciés elem mezéjébe (Enter SAML
Assertion):

: I IPNew Test
| rOvewiew rTstSuils rWS-Security Configurations rSeculilyScan Defaults |
t
1 (?)
’ rOutgoingWS-SecurityConfigurations rlncomingWS-SeculilyC fi i rl'J rT |
+ X 9
MName | Default Username/Alias | Default Password | Actor Must Understand
clientCert [4]
saml [
avw
+X o~
SAML (XML) ; Enter SAML Assertion
1 <saml:Assertion MajorVersion="1" MinorVersion="1" AssertionID="_8372ff89-84e9-468c-9f%a-8808eb3fBech(a

4. A bal oldali Navigator faban az IPNew web szolgaltatas miveletek k6zott nyissuk ki a kivant mdvelet
agat egészen a Request 1 szintig. Kattintsunk duplan a Request 1 elemre.

5. Kattintsunk az ablak aljan az Auth feliratra, a megjelen6é ablakban valasszuk ki az Add New
Authorization elemet az Authorization mez6ben, majd a felugré ablakban a Basic opciét. Az Outgoing
WSS listabol vélasszuk a saml konfiguraciot.

6. Kattintsunk a WS-A feliratra. Jel6ljik be az Add default wsa:To opciét.
7. Ha sziikséges, médositsuk a SoapUl dltal Iétrehozott minta XML-t.

8. Kattintsunk a z6ld Play gombra a web szolgaltatds hivas elvégzéséhez. A jobb oldali XML nézetben
megjelenik a web szolgaltatds valasz.



52 Request 1 £ S

YuEEOLE 0 ales

priew.test.fasz.hu/Fqszp. Web UAT/Services/SoapFGSZNNOService.sve/usr [-]% + @

Raw | XML

1= <soap:Envelope xmins:soap="http:i/v.
=soap:Header/>
35 =soap:Body=
<dom:CheckAlive/>
</soap Body>
& </sapEnvelopes

w.w3.0rg/2003/05/s0ap-envelope” xmins:dom="http:i/q = | :

1B |=s:Emre\u|:eAm\ne:s= hitp:dwwwe . w3.0rg/2003/05/s0ap-envelope™ xmins: a="hitp//www W'
2E  <sHeader=
3 za:Action s:mustlnderstand="1"=http:/idomain.service. fgsz. huFGSZNNOService SoapWrapper/CheckaliveRespon
4B <0:Security s:mustUnderstand="1" xmins:o="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecur|
H=| <u-Timestamp uld="_0"
3 =u;Created=2018-09-02T09:11.03.596Z</u:Created=
<U:Expires=2018-08-02T09:16:03.596Z</u:Expires>
/uTimestamp=
</o:Security=
10 </s:Header>
116  =s:Body xminsxsi="http:/h rg/2001MLSchema-instance™ xmins xsd="htip:/
128 <CheckAliveResponse xi /ldomain. service.fgsz.hu™
3 <CheckAliveResult-The service is alive </CheckAliveResult-
«/CheckAliveResponses
</s:Body>
£ a/sEnvelopes

3.0r0/2005/08/addressing| -~ |

Rawr | XIVIL

w3 0rg/2001/XMLSche

Enable WS-A addressing:

response time: 187ms (875 bytes]

Must understand:

WS-A Version:

Add default wsa:Action: [[] Add default wsa:Action

Action: |http:_a’_r’dnmam.sErvi(E‘fgsLhuleGSZNNOSEN\(ESDapWrappEn‘

Add default wsaTo: Add default wsa:To

Reply to: | [+]
D

B Auth (Ba.. Headers ... Attachments ... W5-R... Headers (6) Attachments (0) S5L Info (2 certs)

Ismert hibajelenségek, hibalzenetek
e ,Atleast one security token in the message could not be validated.” hibaiizenet: valdszin(leg
annyi id6 telt el az ADFS web szolgdltatas hivasa 6ta, hogy id6kdzben lejart a token
érvényessége. llyenkor tjra meg kell hivni az ADFS web szolgaltatdst, és az Uj <saml:Assertion>
elemmel frissiteni kell a saml konfiguracidt.
e ,An error occurred when verifying security for the message.” hibalizenet Iehetséges okai:

o

Hivatkozasok

Ha a <saml:Assertion> részt nem a Raw nézetbdl masoljuk ki, vagy barmilyen karakter
megvaltozik ebben az XML részletben, akkor sériil az Gizenet integritdsa, az lizenet és
az alairas mar nem feleltethet6 meg egymasnak. llyenkor a teend6 az IPNew web
szolgdltatds hivds request dsszedllitdsa részben leirtak megismétlése, kulonds
figyelmet forditva az els6 harom lépésre.

Ha az azonositdshoz haszndlt tanusitvanyban el6fordulnak ékezetes karakterek (pl. a
tanusitvany tulajdonosanak nevében), akkor el6fordulhat, hogy a SOAP Ul altal
megjelenitett token valaszban a saml:Assertion részben az ékezetes karakterek helyett
nem megfelelé kdédoladssal jelennek meg ,olvashatatlan” karakterek, és ha az XML
részletet valtoztatas nélkil felhasznaljuk a kbvetkezd web service hivasokban, akkor is
,An error occurred when verifying security for the message.” hibalizenetet kapunk.
llyen esetben javitani kell az XML-ben az elrontott ékezetes karaktereket és a
maodositott XML részletet kell haszndlni a tovabbiakban.

e \WS-Trust 1.3 — OASIS: http://docs.oasis-open.org/ws-sx/ws-trust/200512/ws-trust-1.3-

0s.html

e SOAP1.
e SoapUl:

1: http://www.w3.0org/TR/2000/NOTE-SOAP-20000508/
https://www.soapui.org/



http://docs.oasis-open.org/ws-sx/ws-trust/200512/ws-trust-1.3-os.html
http://docs.oasis-open.org/ws-sx/ws-trust/200512/ws-trust-1.3-os.html
http://www.w3.org/TR/2000/NOTE-SOAP-20000508/
https://www.soapui.org/

