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Informacidbiztonsagi Kézikényv kivonat
1. sz. melléklet

A megfeleld hitelesitésre és jogosultsagra vonatkozo szabalyok

Kils6 szerz6dott fél informatikai rendszereivel a kapcsolatot csak az iparag dltal mindenkor
bizonyitottan biztonsagosnak itélt protokollokon keresztiil és a bizonyitottan biztonsagos
kulcsmélység mellett lehet kialakitani. Alapvetéen az un. Zero Trust Architecture-t (ZTA) kell
alkalmazni.

Tilos az elavult és titkositassal nem rendelkezé protokollok hasznalta (pl. telnet, ftp, http stb.)

Tilos az elavult és gyenge kriptografiai titkositasok hasznalata:
MD2, MD4, MD5, 3DES titkositas

SHA-1

TLS 1.2 alatti verzidk

SSL

HTTPS 2048 bit alatti kulcsok
IPMI protokoll,

SMB1 protokoll,

stb.
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Tekintve, hogy a kriptogréfiai eljardsok megbizhatdsaga az id6 mulasaval folyamatosan gyengiil, ezért
a kilsé rendszerrel torténd 6sszekapcsolddas lehetséges paramétereit mar a tervezés fazisaban
ismertetni kell az ITTI vezetGvel, az Informatika igazgatdval és az Informacidbiztonsagi FelelGssel.

Referenciaoldalak:

https://www.nist.gov/cryptography
https://csrc.nist.gov/projects/cryptographic-standards-and-guidelines
https://csrc.nist.gov/News/2019/nist-publishes-sp-800-52-revision-2
https://cheatsheetseries.owasp.org/cheatsheets/TLS Cipher String Cheat Sheet.html

https://ciphersuite.info/
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